Berufshaftpflicht-Versicherung = Cyberrisk fiir Freie Berufe

Wenn es darauf ankommt, online sicher zu sein.

HDI hilft.

Das Back-up fiir lhre Sicherheit.

Immer erreichbar, Mails von unterwegs beantworten, noch
schnell Unterlagen mit Mandantendaten verschicken. Auch
am Arbeitsplatz sind wir nahezu permanent in der digitalen
Welt unterwegs. Hier droht ebenfalls Gefahr flir Ihre Daten,
zum Beispiel durch kriminelle Angriffe aus dem Netz. Und ein
IT-Schaden — ob aus Unachtsamkeit verursacht oder durch
einen Cyberangriff aus dem Netz — kann teuer werden. Vor
diesem Risiko schitzen Sie sich mit der HDI Zusatzdeckung

Cyberrisk.

Unverzichtbar fir die Freien Berufe.

Alle Berufsgruppen, die mit sensiblen und personenbezogenen
Daten arbeiten, sind verstarkt dem Risiko ausgesetzt, von einer
Cyberattacke betroffen zu sein. Gerade bel den Freien Berufen
gelten besondere Sorgfaltspflichten in puncto Datensicher-
heit, schlieBlich wird hier verstarkt mit personenbezogenen
Daten gearbeitet. Und diese sind fur Hacker besonders inter-
essant. Deshalb ist die HDI Zusatzdeckung Cyberrisk unver-
zichtbar fur Rechtsanwalte.

Was wir leisten.

Mit der HDI Zusatzdeckung Cyberrisk erganzen Sie Ihre beruf-
liche Haftpflichtversicherung. Die Versicherung tGbernimmt
die finanziellen Folgen, wenn Dritte aufgrund eines IT-Scha-
dens einen Haftpflichtanspruch an Sie stellen — zum Beispiel
welil Sie gegen Datenschutzvorgaben verstoBen haben.
Daruber hinaus ersetzt sie auch Eigenschaden, etwa die Kosten
fur die aufwendige Wiederherstellung verlorener Daten.

Tipp: Erganzen Sie lhre berufliche Haftpflichtversicherung
um die Zusatzdeckung Cyberrisk. So schltzen Sie sich

gegen die Folgen von Cyberschaden.

Zusatzdeckung
fur
Rechtsanwalte

In Kooperation mit

ff',. !{olnerAnwaltVerein

lhre Vorteile auf einen Blick

Mit der Zusatzdeckung Cyberrisk sind Sie gut geschitzt
gegen die Risiken der digitalen Vernetzung. Sie umfasst

beispielsweise:

s Ubernahme der Kosten der forensischen
Untersuchungen

= die Wiederherstellung von Daten und Software

m die Benachrichtigung von Betroffenen und
Datenschutzbehorden

m die Abwehr von Datenschutzverfahren

= die Kosten der Betriebsunterbrechung und
Telefonkosten

Schadenbeispiele:

Fall 1: Durch einen Hackerangriff werden personenbezogene
Daten gestohlen. Es besteht die Pflicht, die Behorden und die
betroffenen Personen Uber den Angriff zu informieren. In der
Folge entstehen Kosten flr forensische Dienstleistungen und

die Wiederherstellung von Daten.

Fall 2: Die Mitarbeiter einer Rechtsanwaltskanzlei wundern
sich Uber horrende Telefonrechnungen. Ein Einzelverbin-
dungsnachweis zeigt viele Telefonate nach Fernost, die aber
nicht aus dem Unternehmen getatigt wurden. Die eingeleitete
forensische Untersuchung offenbart eine Schwachstelle in
der Telefonanlage, Uber die Hacker wochenlang auf Kosten

der Rechtsanwaltskanzlel telefoniert hatten.

Fall 3: Die Mitarbeiterin einer Rechtsanwaltskanzlei 6ffnet
einen Mailanhang. Der damit aktivierte Trojaner [0scht alle
Mandantendaten der Kanzlei. Die Wiederherstellung der
Software und der Mandantendaten nimmt mehrere Tage in
Anspruch, in denen die Kanzlel geschlossen bleiben muss.

www.hdi.de/cyberrisk



Versicherungsschutz fiir Drittschaden
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Gegenstand der Versicherung

Schaden aus Informationssicherheitsverletzung
= Datenschutzverletzung

= Datenvertraulichkeitsverletzung

= Netzwerksicherheitsverletzung

Versicherungsschutz fir Eigenschaden
Gegenstand derVeisich_er'ung S e
Schaden infolge einer Informationssicherheitsverletzung
Schaden infolge einer nicht autorisierten Nutzung, Vervielfaltigung, Verédnderung, Beschadigung, Zerstdrung
oder des Diebstahls von Daten durch , Dritte” oder , von auBen”

Schaden infolge eines Denial-of-Service-Angriffs, durch den der Betrieb des Netzwerks oder des Internets unterbrochen wird
~ Schaden infolge eines rechtswidrigen Eingriffs durch nicht autorisierte digitale Nutzung der Telefonanlage
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Diese Ubersicht stellt lediglich eine Kurzbeschreibung der versicherten Leistungen dar. Der rechtsverbindliche Inhalt des Versicherungsschutzes ergibt

sich ausschlieBlich aus dem Wortlaut unserer jeweils aktuellen Bedingungen, welche beantragt und von uns im Versicherungsschein dokumentiert
werden.

Informationen oder Termin anfordern  Fax: 0511 645-1150956
per Fax oder Post. E-Mail: goetz.runge@hdi.de

Personliche Angaben Ich habe auBerdem Interesse an folgenden Themen:
Name Vorname [] Vermogensschaden-Haftpflichtversicherung
[] Biiro-Versicherung
Stral3e / Nr. [1 Private Sachversicherungen
t e T [] Kraftfahrt-Versicherung
PLZ / Ort (] Private Berufsunfahigkeitsversicherung
. - : [1 Betriebliche Altersversorgung (bAV)

Geburtsdatum Familienstand [1 Basisrente (Riirup)

' ¥ [1 Unfallversicherung

Telefon tagsiiber

E-Mail

————
S ————— et

Ordentliches Mitglied im K6lner Anwaltvereine.V. [ ja (1 nein

Mitgliedsnummer

ﬁ KplnerAnwaItVerein

1 Bitte informieren Sie mich zur Zusatzdeckung Cyberrisk
fiir Mitglieder des Kolner AnwaltVerein e.V.

Deckungssumme (wahlweise)

0 jeweils 100.000 Euro 1-fach p. a. fur Dritt- und Eigen- Sie mochten mehr wissen zur Zusatzdeckung Cyberrisk?
schaden Bitte wenden Sie sich an lhren betreuenden Vertriebs-
O jeweils 250.000 Euro 1-fach p. a. fUr Dritt- und Eigen- partner von HDI oder den HDI Ansprechpartner fiir den
schaden Verein.
HDI Vertriebs AG Telefon 0221 144-4733
Regionaldirektion Kéln  Telefax 0511 645-1150956
GOtz Runge goetz.runge@hdi.de
Charles-de-Gaulle-Platz 1 www.hdi.de/cyberrisk
50679 Koln

lhre Daten werden nur fiir Zwecke der Angebotserstellung verwendet.

7003031466-201704, KolnerAnwaltVerein



